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1. 개요

무선 랜 도입 시 고려 요소무선 랜 도입 시 고려 요소

이동성 보안

관리용이성

성공적인
무선 랜 도입

안정성
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1. 개요

비표준
선택사항
업체고유방식

비표준
선택사항
업체고유방식

802.11
선택사항
업체고유방식

802.11
선택사항
업체고유방식

802.11b
표준기본
WEP 40bit

802.11b
표준기본
WEP 40bit

802.11b
업체고유
WEP 128bit

802.11b
업체고유
WEP 128bit

802.11b
인증보안
802.1x, VPN, IPSec등

802.11b
인증보안
802.1x, VPN, IPSec등

802.11b
업체고유
Dynamic WEP Key

802.11b
업체고유
Dynamic WEP Key

Access Control(MAC), ESS ID(NWID, ESS ID)Access Control(MAC), ESS ID(NWID, ESS ID)

802.11b/a/g
802.11i 
WPA
TKIP, AES

802.11b/a/g
802.11i 
WPA
TKIP, AES

1997 1999 2001 2003

무선 랜 보안 흐름무선 랜 보안 흐름
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2. ESS ID / Closed System

! ESS ID
" AP와 Client는 ESS ID가일치해야 통신가능

" 비인가사용자의네트워크사용방지
" ESS ID는통상적이지않은문자사용권장

! “ANY”
" Client가간편하게무선랜에접속하도록고안된
표준

" Default값
" 특별한설정이없다면 Client는 AP의 ESS ID와
상관없이모든 AP에접속가능

! Closed System(비표준)
" AP는정확한 ESS ID를갖는 Client만허용
" “ANY”(broadcast ESS ID”)는거부

개요개요
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접속접속접속접속 가능한가능한가능한가능한 모든모든모든모든 ESS IDESS IDESS IDESS ID가가가가 위와위와위와위와

같이같이같이같이 표시되며표시되며표시되며표시되며 무선랜의무선랜의무선랜의무선랜의 보안은보안은보안은보안은

전혀전혀전혀전혀 없다없다없다없다

ESS ID : A

ESS ID : B

ESS ID : any

ESS ID : A

WAN

2. ESS ID / Closed System

Closed System 미적용 사례Closed System 미적용 사례

ESS ID : A

제조업체
OO기업창고

* * * * 상기상기상기상기 설정화면은설정화면은설정화면은설정화면은 물론물론물론물론
이후의이후의이후의이후의 설정화면도설정화면도설정화면도설정화면도 특특특특
정정정정 기업과기업과기업과기업과 상관없는상관없는상관없는상관없는 데데데데
이터입니다이터입니다이터입니다이터입니다....
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RF 주파수주파수주파수주파수및및및및 AP 설치설치설치설치 여부여부여부여부
는는는는 표시되나표시되나표시되나표시되나 ESS ID는는는는 보이보이보이보이
지지지지 않는다않는다않는다않는다

WAN

2. ESS ID / Closed System

ESS ID : A

ESS ID : B

ESS ID : any

ESS ID : A

ESS ID : A

‘‘‘‘기타기타기타기타’’’’로로로로 표시됨표시됨표시됨표시됨

스캔에서는스캔에서는스캔에서는스캔에서는 보이지보이지보이지보이지 않음않음않음않음

Closed System 적용 사례Closed System 적용 사례

제조업체
OO철강생산공장
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Close system 미적용미적용미적용미적용

Close system 적용적용적용적용

2. ESS ID / Closed System

Closed System 적용 여부에 따른 Beacon값 변화Closed System 적용 여부에 따른 Beacon값 변화
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• ANYANYANYANY로도로도로도로도 접근접근접근접근 가능가능가능가능
• 타타타타 APAPAPAP를를를를 스캔하여스캔하여스캔하여스캔하여 ESS ID ESS ID ESS ID ESS ID 확인확인확인확인 가능가능가능가능

• 로밍을로밍을로밍을로밍을 위하여위하여위하여위하여 전사전사전사전사 동일동일동일동일 ESSID ESSID ESSID ESSID 사용사용사용사용
• ESS IDESS IDESS IDESS ID를를를를 전사적으로전사적으로전사적으로전사적으로 관리관리관리관리 필요필요필요필요
• Wireless Sniffing ToolWireless Sniffing ToolWireless Sniffing ToolWireless Sniffing Tool로로로로 데이터데이터데이터데이터 해킹해킹해킹해킹 가능가능가능가능

Closed SystemClosed System

ESS IDESS ID

MAC Address 인증MAC Address 인증

WEP 암호화WEP 암호화

인증/보안 Solution인증/보안 Solution

2. ESS ID / Closed System

ESS ID / Closed System 요약ESS ID / Closed System 요약
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Access Control List
MAC A
MAC B

MAC A

MAC B

MAC C

3. Access Control

! AP 가인증된 Station의 List 보유
" MAC Address 사용
" AP configuration 을통하여 List를관리

! 리스트에없는 Station은 AP에서 Data Frame 
을 Filtering

! 관리자가모든무선스테이션에대한 MAC 
Address를등록관리

! 로밍이허용된사용자를위하여그들의이동경
로의 AP들에게 MAC Addrress를등록

! 같은네트웍에있는모든 AP들은같은 List를
보유해야하므로관리부담이크다.

적용 사례적용 사례

금융권
OO은행 * * * * WEPWEPWEPWEP도도도도 함께함께함께함께 적용적용적용적용
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WEP KEY 사용으로사용으로사용으로사용으로인하여인하여인하여인하여 데이터데이터데이터데이터 정보는정보는정보는정보는보이지보이지보이지보이지않지만않지만않지만않지만 현재현재현재현재정상정상정상정상
적으로적으로적으로적으로송수신송수신송수신송수신 중인중인중인중인 것을것을것을것을 확인확인확인확인할할할할 수수수수 있다있다있다있다

3. Access control

Access Control이 허가된 사용자Access Control이 허가된 사용자
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AP에에에에 MAC이이이이 등록등록등록등록 되지되지되지되지 않은않은않은않은사용자는사용자는사용자는사용자는 AP에서에서에서에서 접속을접속을접속을접속을거부한다거부한다거부한다거부한다

3. Access control

Access Control이 허가되지 않은 사용자Access Control이 허가되지 않은 사용자
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MAC A

MAC B
MAC C

! Station의 MAC Address 를 RADIUS 
Server로부터인증을받음. 
" User Name = MAC Address
" User Password = shared secret
" 중앙관리

" 동적관리

" List의개수제한은없음
! 리스트에없는 Station은 AP에서

Data Frame 을필터링한다.

Access Control List
MAC A
MAC B

Accept

Reject

RADIUS

3. Access control

사내 RADIUS를 이용한 통합관리사내 RADIUS를 이용한 통합관리

제조업체
OO 전자 * * * * WEPWEPWEPWEP도도도도 함께함께함께함께 적용적용적용적용
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3. Access control

사내사내사내사내 RADIUS RADIUS RADIUS RADIUS 를를를를 이용한이용한이용한이용한 통합통합통합통합 관리관리관리관리

User ID / PasswordUser ID / PasswordUser ID / PasswordUser ID / Password를를를를 통한통한통한통한 인증인증인증인증

MAC Address를를를를통한통한통한통한인증인증인증인증

MAC Address MAC Address MAC Address MAC Address 중앙중앙중앙중앙 관리관리관리관리

Client Software Client Software Client Software Client Software 사용사용사용사용 접속접속접속접속

802.1802.1802.1802.1x x x x 방향으로방향으로방향으로방향으로 발전발전발전발전

암호화암호화암호화암호화((((Dynamic Key Distribution)Dynamic Key Distribution)Dynamic Key Distribution)Dynamic Key Distribution)

Access Control의 발전 형태Access Control의 발전 형태
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Closed SystemClosed System

ESS IDESS ID

WEP 암호화WEP 암호화

인증/보안 Solution인증/보안 Solution

• 암호화암호화암호화암호화 없으면없으면없으면없으면 MAC AddressMAC AddressMAC AddressMAC Address는는는는 평문평문평문평문 전송전송전송전송
• 간단한간단한간단한간단한 Sniffing ToolSniffing ToolSniffing ToolSniffing Tool로도로도로도로도 확인확인확인확인 가능가능가능가능MAC Address 인증MAC Address 인증

3. Access control

Access Control 요약Access Control 요약
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4. WEP

! Wired Equivalent Privacy
! RC4 알고리즘
! Mobile 사용자와 AP간에공유되는비밀키
! 64bit WEP 

" 표준

" 40-bit secret key + 24-bits Initialization Vector (IV)
! 128bit WEP

" 비표준 –제조업체간호환불가능
! Link Layer Security Protocol

개요개요
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ESS ID : A

WEP Key :  B

ESS ID : B

WEP Key :  B

ESS ID : any

WEP Key :  B

ESS ID : A

WEP Key : C

ESS ID : A

WEP Key :  B

WAN

4. WEP

WEP Key와 Closed System 동시 적용WEP Key와 Closed System 동시 적용

통신
OO기업사무실 * * * * 사무실은사무실은사무실은사무실은 주로주로주로주로 WEP WEP WEP WEP 사용사용사용사용
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사용자사용자사용자사용자 IP Address 및및및및 data 전송전송전송전송 상태를상태를상태를상태를볼볼볼볼 수수수수 있다있다있다있다

4. WEP

WEP 미 적용 시WEP 미 적용 시
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사용중인사용중인사용중인사용중인 MAC 정보정보정보정보와와와와 KEY 정보만정보만정보만정보만표시된다표시된다표시된다표시된다

4. WEP

WEP 적용 시WEP 적용 시
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"전송중인전송중인전송중인전송중인 Data가가가가 암호화암호화암호화암호화 되어되어되어되어 IV 정보만정보만정보만정보만 확인확인확인확인

" IV 값은값은값은값은 Data 전송전송전송전송 시시시시 계속계속계속계속 변하지만변하지만변하지만변하지만, 
"이이이이 정보들을정보들을정보들을정보들을 모아서모아서모아서모아서 분석하면분석하면분석하면분석하면 WEP Key가가가가 해독될해독될해독될해독될수수수수 있다있다있다있다.

4. WEP

데이터 전송 시 WEP 정보데이터 전송 시 WEP 정보
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기밀성기밀성기밀성기밀성
((((Confidentiality)Confidentiality)Confidentiality)Confidentiality)

기밀성기밀성기밀성기밀성
((((Confidentiality)Confidentiality)Confidentiality)Confidentiality)

무결성무결성무결성무결성
((((Integrity)Integrity)Integrity)Integrity)

무결성무결성무결성무결성
((((Integrity)Integrity)Integrity)Integrity)

!!!! WEP Algorithm 상의상의상의상의 문제점문제점문제점문제점

" Static WEP Key 사용사용사용사용

!!!! WEP Algorithm 상의상의상의상의 문제점문제점문제점문제점

" Static WEP Key 사용사용사용사용

!!!! RC4 알고리즘알고리즘알고리즘알고리즘상의상의상의상의 문제점문제점문제점문제점

" RC4 Stream Cipher RC4 Stream Cipher RC4 Stream Cipher RC4 Stream Cipher 알고리즘에서알고리즘에서알고리즘에서알고리즘에서 의의의의 KeyKeyKeyKey
SchedulingSchedulingSchedulingScheduling에서의에서의에서의에서의 취약점취약점취약점취약점

!!!! RC4 알고리즘알고리즘알고리즘알고리즘상의상의상의상의 문제점문제점문제점문제점

" RC4 Stream Cipher RC4 Stream Cipher RC4 Stream Cipher RC4 Stream Cipher 알고리즘에서알고리즘에서알고리즘에서알고리즘에서 의의의의 KeyKeyKeyKey
SchedulingSchedulingSchedulingScheduling에서의에서의에서의에서의 취약점취약점취약점취약점

무결성무결성무결성무결성 / / / / 기밀성기밀성기밀성기밀성
보장보장보장보장 못함못함못함못함

4. WEP

WEP의 취약점WEP의 취약점
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웹기반웹기반웹기반웹기반 프록시를프록시를프록시를프록시를 통한통한통한통한 인증인증인증인증웹기반웹기반웹기반웹기반 프록시를프록시를프록시를프록시를 통한통한통한통한 인증인증인증인증

802.1802.1802.1802.1xxxx를를를를 통한통한통한통한 인증인증인증인증802.1802.1802.1802.1xxxx를를를를 통한통한통한통한 인증인증인증인증

WEP 암호화암호화암호화암호화WEP 암호화암호화암호화암호화

Access Point 추가추가추가추가 기능기능기능기능 없음없음없음없음

Access Point에에에에 기능기능기능기능 추가추가추가추가

4. WEP

WEP의 발전 형태WEP의 발전 형태

동적동적동적동적 키분배방식키분배방식키분배방식키분배방식 암호화암호화암호화암호화 개발개발개발개발
---- WPAWPAWPAWPA
---- 802.11i(TKIP, AES)802.11i(TKIP, AES)802.11i(TKIP, AES)802.11i(TKIP, AES)

동적동적동적동적 키분배방식키분배방식키분배방식키분배방식 암호화암호화암호화암호화 개발개발개발개발
---- WPAWPAWPAWPA
---- 802.11i(TKIP, AES)802.11i(TKIP, AES)802.11i(TKIP, AES)802.11i(TKIP, AES)
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• RC4 알고리즘알고리즘알고리즘알고리즘상의상의상의상의문제문제문제문제발생발생발생발생
• Static Key 사용으로사용으로사용으로사용으로인한인한인한인한취약취약취약취약요소요소요소요소발견발견발견발견
•새로운새로운새로운새로운 알고리즘알고리즘알고리즘알고리즘개발개발개발개발 과제과제과제과제
•인증인증인증인증/보안보안보안보안 솔루션도솔루션도솔루션도솔루션도대안대안대안대안

4. WEP

WEP 요약WEP 요약

Closed SystemClosed System

ESS IDESS ID

WEP 암호화WEP 암호화

인증/보안 Solution인증/보안 Solution

MAC Address 인증MAC Address 인증
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WAN

RADIUS

인증인증인증인증 ProxyProxyProxyProxy

인증인증인증인증 후에후에후에후에 접근이접근이접근이접근이 가능한가능한가능한가능한 영역영역영역영역인증인증인증인증 없이없이없이없이 접근이접근이접근이접근이 가능한가능한가능한가능한 영역영역영역영역

!Web Browser를를를를 통한통한통한통한인증인증인증인증

!OS 및및및및 TCP/IP 환경에환경에환경에환경에관계없이관계없이관계없이관계없이 인증인증인증인증 가능가능가능가능

!다양한다양한다양한다양한부가기능부가기능부가기능부가기능 : Mobile IP 또는또는또는또는 Web Redirection, 802.1x 지원지원지원지원

5. 인증/보안 솔루션

인증 프록시 (웹기반 인증)인증 프록시 (웹기반 인증)

관광
OO호텔
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Client 요구사항요구사항요구사항요구사항

AP 요구사항요구사항요구사항요구사항
#### 802.11b 표준표준표준표준지원지원지원지원
#### SSID 및및및및WEP 설정설정설정설정등등등등인증을인증을인증을인증을위한위한위한위한설정설정설정설정불필요불필요불필요불필요

(별도의별도의별도의별도의인증서버로부터인증서버로부터인증서버로부터인증서버로부터인증인증인증인증절차절차절차절차수행수행수행수행)

부가부가부가부가장비장비장비장비

####인증인증인증인증 Proxy 서버서버서버서버$$$$ Client Traffic을을을을자동자동자동자동감지하여감지하여감지하여감지하여인증인증인증인증절차를절차를절차를절차를시도시도시도시도
####인증인증인증인증 Master 서버서버서버서버 (RADIUS Server) 

$$$$인증인증인증인증 Proxy 서버의서버의서버의서버의요청에요청에요청에요청에따라따라따라따라, Client 인증을인증을인증을인증을수행수행수행수행
#### Portal 서버서버서버서버

$$$$ 인증절차를인증절차를인증절차를인증절차를시도하는시도하는시도하는시도하는 Client의의의의초기초기초기초기WEB 화면을화면을화면을화면을전송전송전송전송
$$$$ Web Redirection page에에에에광고광고광고광고문안문안문안문안삽입삽입삽입삽입등등등등부가가치부가가치부가가치부가가치창출창출창출창출가능가능가능가능

특징특징특징특징

#### WEB을을을을통한통한통한통한현장현장현장현장등록등록등록등록가능가능가능가능
# WEB, DNS, Email Redirection 가능가능가능가능,  
# USG는는는는사용자별사용자별사용자별사용자별대역폭대역폭대역폭대역폭조정이조정이조정이조정이실시간으로실시간으로실시간으로실시간으로가능가능가능가능
#인증이인증이인증이인증이필요한필요한필요한필요한개별개별개별개별지역에지역에지역에지역에추가추가추가추가장비장비장비장비설치설치설치설치필요필요필요필요
#인증인증인증인증시시시시, MAC 또는또는또는또는 IP에에에에의존의존의존의존 단말기를단말기를단말기를단말기를구분하므로구분하므로구분하므로구분하므로, 인증기반은인증기반은인증기반은인증기반은취약취약취약취약

#### 무선무선무선무선랜랜랜랜카드카드카드카드 Driver 설치설치설치설치필요필요필요필요
#### 인증을인증을인증을인증을위한위한위한위한별도의별도의별도의별도의 Program 설치설치설치설치불필요불필요불필요불필요 : Web browse SSL 이용이용이용이용

5. 인증/보안 솔루션

인증 프록시 (웹기반 인증) 요약인증 프록시 (웹기반 인증) 요약
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!802.1x 지원지원지원지원 Client module, AP, RADIUS로로로로 구성구성구성구성

!적용적용적용적용방안별방안별방안별방안별 보안보안보안보안수준수준수준수준 상이상이상이상이 : EAP-MD5, TLS, TTLS…

5. 인증/보안 솔루션

WAN

RADIUS802.1802.1802.1802.1x APx APx APx AP

인증인증인증인증 없이없이없이없이 접근이접근이접근이접근이 가능한가능한가능한가능한 영역영역영역영역 인증인증인증인증 후에후에후에후에 접근이접근이접근이접근이 가능한가능한가능한가능한 영역영역영역영역

802.1x 기반 인증802.1x 기반 인증

통신
외국계기업사무실
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Client 요구사항요구사항요구사항요구사항

AP 요구사항요구사항요구사항요구사항

부가부가부가부가장비장비장비장비

특징특징특징특징

#### 802.1x 지원지원지원지원필요필요필요필요
#### SSID 및및및및WEP 설정설정설정설정등등등등인증을인증을인증을인증을위한위한위한위한설정설정설정설정옵션옵션옵션옵션

#### 802.1x 지원지원지원지원인증인증인증인증서버서버서버서버 (RADIUS Server) 
#### 802.1x를를를를지원하는지원하는지원하는지원하는 AP의의의의인증인증인증인증요청에요청에요청에요청에따라따라따라따라, Client 인증을인증을인증을인증을수행수행수행수행

####각각각각 Client가가가가인증을인증을인증을인증을위하여위하여위하여위하여 802.1x Client 프로그램이프로그램이프로그램이프로그램이인스톨인스톨인스톨인스톨되어야되어야되어야되어야함함함함.
####현장현장현장현장등록등록등록등록불가능불가능불가능불가능
#### EAP-TLS, EAP-TTLS는는는는 Dynamic WEP 지원지원지원지원

####무선랜카드무선랜카드무선랜카드무선랜카드 Driver 설치설치설치설치필요필요필요필요
#### 802.1x 지원지원지원지원필요필요필요필요 (Windows XP 기본기본기본기본, 기타기타기타기타 OS 추가추가추가추가 Patch 필요필요필요필요)

5. 인증/보안 솔루션

802.1x 기반 인증 요약802.1x 기반 인증 요약
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5. 인증/보안 솔루션

•관리관리관리관리, 보안보안보안보안상의상의상의상의장점장점장점장점
•보안을보안을보안을보안을 위한위한위한위한비용비용비용비용 과다과다과다과다 발생발생발생발생

Closed SystemClosed System

ESS IDESS ID

WEP 암호화WEP 암호화

인증/보안 Solution인증/보안 Solution

MAC Address 인증MAC Address 인증

인증/보안 솔루션 요약인증/보안 솔루션 요약
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6. 기타 적용된 보안사례

! 정책에따라안전한네트워크

와안전하지않은네트워크를

물리적으로분리

! 사용자 PC에서는필요에따
라 AP 1 또는 AP 2를선택하
고소프트웨어적으로네트워

크를전환

! 사용자는두개의네트워크를

이용할수있지만안전하지않

은네트워크에서안전한네트

워크로접근은불가

Untrusted
Network

Trusted 
Network

AP 1 AP 2

XX XX XX XX 공공기관공공기관공공기관공공기관 ---- 교육장교육장교육장교육장

분리된 망에서의 무선 적용분리된 망에서의 무선 적용

정부기관
OO부교육장
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6. 기타 적용된 보안사례

무선무선무선무선 랜랜랜랜 암호화암호화암호화암호화
+ + + + 암호화암호화암호화암호화 장비에장비에장비에장비에 의한의한의한의한 암호화암호화암호화암호화

암호화암호화암호화암호화 장비장비장비장비 ((((서버서버서버서버))))

LANLAN

암호화암호화암호화암호화 장비장비장비장비 ((((서버서버서버서버))))

• 무선무선무선무선 랜에서랜에서랜에서랜에서 64646464bitbitbitbit암호화암호화암호화암호화
• 더더더더 보안을보안을보안을보안을 강화해야강화해야강화해야강화해야 하는하는하는하는 사용자의사용자의사용자의사용자의 정책정책정책정책
• 국산국산국산국산 알고리즘을알고리즘을알고리즘을알고리즘을 적용한적용한적용한적용한 암호화암호화암호화암호화 장비장비장비장비 추가추가추가추가
• 암호화암호화암호화암호화 장비장비장비장비 가격이가격이가격이가격이 무선무선무선무선 랜랜랜랜 적용적용적용적용 비용비용비용비용 초과초과초과초과

브리지 구간에서 별도 암호화 장비 적용브리지 구간에서 별도 암호화 장비 적용

군
OO부대오지연결



31Wireless Network Security Forum 2003

6. 기타 적용된 보안사례

RADIUS

A A A A 건물건물건물건물

B B B B 건물건물건물건물

C C C C 건물건물건물건물

• 건물건물건물건물 또는또는또는또는 지역지역지역지역 밖으로밖으로밖으로밖으로
전파가전파가전파가전파가 나가지나가지나가지나가지 않도록않도록않도록않도록 셀셀셀셀 설계설계설계설계
((((출력출력출력출력 조정조정조정조정 등등등등))))

• 건물의건물의건물의건물의 벽면에벽면에벽면에벽면에 전파전파전파전파 차폐차폐차폐차폐 장치장치장치장치
설치설치설치설치 검토검토검토검토 중중중중

전파 영역 통제전파 영역 통제

제조
OO전자
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x.x.x.1x.x.x.1x.x.x.1x.x.x.1

1111

IP Address

X.X.X.1

WAN

IP Address

X.X.X.2
IP Address

X.X.X.1

IP Address

X.X.X.3

AP 접속접속접속접속 할할할할 수수수수 있는있는있는있는 IP 및및및및 접근접근접근접근
경로를경로를경로를경로를별도로별도로별도로별도로 설정하여설정하여설정하여설정하여외부외부외부외부
사용자사용자사용자사용자및및및및 내부내부내부내부사용자의사용자의사용자의사용자의 접근접근접근접근
을을을을 차단차단차단차단 한다한다한다한다

6. 기타 적용된 보안사례

Access Point 관리 권한 제어Access Point 관리 권한 제어

통신
OO기업사무실



33Wireless Network Security Forum 2003

7. 요약

! 고려할고려할고려할고려할사항사항사항사항

" 과거과거과거과거 : 무선무선무선무선랜랜랜랜사용자도사용자도사용자도사용자도극소수극소수극소수극소수, 관심이관심이관심이관심이적은적은적은적은상황상황상황상황

" 현재현재현재현재 : 무선무선무선무선랜이랜이랜이랜이대중화로대중화로대중화로대중화로보안이보안이보안이보안이이슈로이슈로이슈로이슈로등장등장등장등장

! 공급자공급자공급자공급자

" 과거의과거의과거의과거의관행관행관행관행 –사용자가사용자가사용자가사용자가적고적고적고적고이슈화도이슈화도이슈화도이슈화도안되던안되던안되던안되던틈새시장틈새시장틈새시장틈새시장시절의시절의시절의시절의관성관성관성관성

" 무선무선무선무선랜에랜에랜에랜에경험이경험이경험이경험이적은적은적은적은공급업체공급업체공급업체공급업체등장등장등장등장

" 경쟁이경쟁이경쟁이경쟁이치열해지면서치열해지면서치열해지면서치열해지면서나타났다나타났다나타났다나타났다사라지는사라지는사라지는사라지는제조제조제조제조/공급업체들공급업체들공급업체들공급업체들

" 책임이책임이책임이책임이뒤따르지뒤따르지뒤따르지뒤따르지않는다않는다않는다않는다

" 무선무선무선무선랜랜랜랜보안보안보안보안단계와단계와단계와단계와필요성을필요성을필요성을필요성을고객에게고객에게고객에게고객에게알려주지만알려주지만알려주지만알려주지만, 고객들이고객들이고객들이고객들이스스로스스로스스로스스로

가법게가법게가법게가법게 판단하는판단하는판단하는판단하는경우경우경우경우

" 공급업체공급업체공급업체공급업체조차조차조차조차무선무선무선무선랜랜랜랜보안에보안에보안에보안에대해대해대해대해강력하게강력하게강력하게강력하게추천하지추천하지추천하지추천하지못하는못하는못하는못하는경우경우경우경우

실제 사용현장에서 무선 랜 보안의 문제 (1)실제 사용현장에서 무선 랜 보안의 문제 (1)
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7. 요약

! 사용자사용자사용자사용자, 관리자관리자관리자관리자

" WEP 적용적용적용적용
" 관리의관리의관리의관리의불편함불편함불편함불편함

" 속도속도속도속도감소보다는감소보다는감소보다는감소보다는성능성능성능성능중시중시중시중시 : 11Mbps 수준의수준의수준의수준의속도로속도로속도로속도로 인해인해인해인해 무거운무거운무거운무거운사내사내사내사내사용사용사용사용
애플리케이션을애플리케이션을애플리케이션을애플리케이션을 원활하게원활하게원활하게원활하게 지원하기지원하기지원하기지원하기 위해위해위해위해 WEP 기능기능기능기능 미미미미 적용적용적용적용

" MAC Address 적용적용적용적용
" 관리의관리의관리의관리의불편함불편함불편함불편함 : AP마다마다마다마다 MAC Address 등록등록등록등록, 변경시에도변경시에도변경시에도변경시에도 AP마다마다마다마다 설정설정설정설정변경변경변경변경

" 인증인증인증인증/보안보안보안보안솔루션솔루션솔루션솔루션

" 비용비용비용비용측면에서측면에서측면에서측면에서 배보다배보다배보다배보다배꼽이배꼽이배꼽이배꼽이 더더더더큰큰큰큰…
" 약약약약 5,000 무선랜무선랜무선랜무선랜사용자사용자사용자사용자기준으로기준으로기준으로기준으로무선무선무선무선랜랜랜랜도입도입도입도입비용에서비용에서비용에서비용에서인증인증인증인증/보안보안보안보안솔루션솔루션솔루션솔루션도입도입도입도입
비용이비용이비용이비용이 25~30% 가량가량가량가량차지할차지할차지할차지할것으로것으로것으로것으로예상예상예상예상

" 소규모일소규모일소규모일소규모일수록수록수록수록비중은비중은비중은비중은더더더더높아질높아질높아질높아질것것것것.
" 네트워트네트워트네트워트네트워트 접속의접속의접속의접속의불편함불편함불편함불편함 – Client S/W, id, password 등등등등

! 결론결론결론결론
" 유선과유선과유선과유선과마찬가지로마찬가지로마찬가지로마찬가지로장비의장비의장비의장비의문제가문제가문제가문제가아닌아닌아닌아닌보안보안보안보안의식의의식의의식의의식의문제문제문제문제

" 정책과정책과정책과정책과명확한명확한명확한명확한기준기준기준기준/원칙으로원칙으로원칙으로원칙으로현장에현장에현장에현장에적용적용적용적용과제과제과제과제

실제 사용현장에서 무선 랜 보안의 문제 (2)실제 사용현장에서 무선 랜 보안의 문제 (2)
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㈜에프네트

직 원 수자 본 금

매 출 액

33 억 35 명

2000년 55억 / 2001년 56억 / 2002년 93억

네트워크 컨설팅

레이저 브리지

무선 랜

"무선랜 No 1. 디스트리뷰터
"무선랜전화시스템

"무선랜인증/보안
"이동업무로생산성향상

"네트워크분석/컨설팅
" RMON 장비공급
" Network Integration
"과학적인네트워크관리

"레이저전송장비

"개발및영업분야전략적협력

" ISP, 기업비용절감

Free & Safe 
Networking

Free & Safe 
Networking

정보보안

"망분리/전환보안시장의리더
"침입방지시스템(IPS)
"통합보안솔루션(Virus-Wall)

무 선 랜 94년 국내 최초로 무선 랜 사업 수행
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